
Sustav za zaštitu web mjesta - Web Application Firewall 

Rbr. Zahtjevi Opis 

1 Svojstva sustava • Preferirano Virtualni (Vmware vSphere 6.5) ili fizički appliance 
• Minimalna propusnost: 100 Mbps 

2 Podržani načini rada • Reverse Proxy 
• Transparent Proxy 

3 Web sigurnost • IP address reputation 
• IP address geolocation 
• HTTP RFC usklađenosti 
• Man in the Browser (MiTB) protection  
• Provjera usklađenosti XML i JSON protokola 
• Validacija korištenog mrežnog protokola 
• Detekcija korištenog klijenta za pristup serveru 

4 Zaštita od napada na web 
aplikacije 

• SQL Injection: detekcija i prevencija 
• Cross Site Scripting 
• Cross Site Request Forgery 
• Session Hijacking 
• AV provjera uploadanih datoteka 
• Malware detekcija 
• Brute force protection 
• HTTP Header Security 
• Zaštita od poznatih i 0-day prijetnji 
• DoS zaštita 
• Web Defacement zaštita 

5 Opcije za web aplikacije: • Layer 7 server load balancing 
• URL Rewriting 
• Content Routing  
    o Layer 4 
    o Layer 7 (HTTP Host, HTTP Referer, HTTP Request URL itd.)  
• HTTPS/SSL Offloading 
• HTTP Compression 
• Caching 

6 Autentikacija: • aktivna i pasivna autentifikaciju 
• podrška za SSO 
• RSA Access za 2-faktorsku autentifikaciju 
• podrška za LDAP, RADIUS, i SAML autentifikaciju 
• podrška za clientske SSL certifikate 
• CAPTCHA i Real Browser Enforcement (RBE) 
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7 Upravljanje: • grafičko korisničko sučelje (web ili klijent) 
• ugrađeni alati za grafičku analizu i izvješćivanje 
• pregled događaja i prometa u stvarnom vremenu 
• Geo IP analitika 
• SNMP, Syslog i Email logiranje i nadzor 

8 Predlošci za brzo 
postavljanje najčešćih 
web aplikacija (poželjno) 

• Exchange server 
• Exchange OWA 
• Wordpress 
• IIS 

Sustav za nadzor radnih stanica - EDR  

Rbr. Zahtjevi Opis 

1 Svojstva sustava Sustav treba: 
• pratiti, bilježiti i pohranjivati podatke o ponašanju radnih stanica 
na nivou OS-a i njegovih procesa 
• pomoću ugrađenih analitičkih tehnika detektirati neuobičajeno i 
sumnjivo ponašanje radnih stanica 
• pružati dodatne kontekstualne informacije vezane uz otkrivene 
prijetnje 
• blokirati zlonamjerne aktivnosti 
• predlagati načine za vraćanje pogođenih sustava u prethodno 
stanje 
 
Sustav se treba sastojati od serverske komponente sa web 
pristupom (upravljanje, analitika, alarmiranje i izvješćivanje) i agenta 
instaliranog na radnim stanicama (praćenje procesa i parametara 
sustava) 

2 Vrste sustava koje se 
mogu nuditi 

• samostalni EDR sustav, sposoban u potpunosti funkcionirati uz već 
instalirani AV/Endpoint protection sustav ("Kaspersky Endpoint 
Security for Business - Select EE"  sa važećom licencom do 04.2022) - 
preferiran 
• dodatni modul za instalirani AV/Endpoint protection sustav u 
upotrebi ("Kaspersky Endpoint Security for Business - Select EE"  sa 
važećom licencom do 04.2022) 
• kompletni AV/Endpoint protection sustav koja sadrži i EDR 
komponentu, kao zamjena za postojeći AV sustav 

3 Podržani OS Sustav treba minimalno podržavati sljedeće OS: 
• Windows 10 
• Windows Server 2012, 2016, 2019 
• Linux (poželjno – navesti da li podržava) 

4 Broj licenci • Windows Server: 40 
• Windows 10 Pro (Radne stanice): 750 
• Windows 10 IoT (PoS kase): 150 
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