PLAVA LAGUNA

Prilog 1
Specifikacija trazenih funkcionalnosti sustava

Sustav za zastitu web mjesta - Web Application Firewall
Rbr. Zahtjevi

1 | Svojstva sustava e Preferirano Virtualni (Vmware vSphere 6.5) ili fizicki appliance
* Minimalna propusnost: 100 Mbps

2 | Podrzani nacini rada e Reverse Proxy
e Transparent Proxy
3 | Web sigurnost e |P address reputation

¢ |P address geolocation
e HTTP RFC uskladenosti
¢ Man in the Browser (MiTB) protection
* Provjera uskladenosti XML i JSON protokola
* Validacija koristenog mreznog protokola
¢ Detekcija koristenog klijenta za pristup serveru
4 | Zastita od napada na web | ¢ SQL Injection: detekcija i prevencija
aplikacije ¢ Cross Site Scripting
e Cross Site Request Forgery
e Session Hijacking
¢ AV provjera uploadanih datoteka
¢ Malware detekcija
e Brute force protection
e HTTP Header Security
e Zastita od poznatih i 0-day prijetnji
 DoS zastita
* Web Defacement zastita
5 | Opcije za web aplikacije: | e Layer 7 server load balancing
e URL Rewriting
e Content Routing
o Layer 4
o Layer 7 (HTTP Host, HTTP Referer, HTTP Request URL itd.)
e HTTPS/SSL Offloading
e HTTP Compression
e Caching
6 | Autentikacija: e aktivna i pasivna autentifikaciju
¢ podrska za SSO
® RSA Access za 2-faktorsku autentifikaciju
¢ podrska za LDAP, RADIUS, i SAML autentifikaciju
¢ podrska za clientske SSL certifikate
e CAPTCHA i Real Browser Enforcement (RBE)
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Upravljanje:
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¢ graficko korisnicko sucelje (web ili klijent)

¢ ugradeni alati za graficku analizu i izvjeScivanje

¢ pregled dogadaja i prometa u stvarnom vremenu
* Geo IP analitika

¢ SNMP, Syslog i Email logiranje i nadzor

Predlosci za brzo
postavljanje najceséih
web aplikacija (poZzeljno)

¢ Exchange server
¢ Exchange OWA
e Wordpress

e llS

Sustav za nadzor radnih stanica - EDR

Rbr. Zahtjevi Opis

1 | Svojstva sustava Sustav treba:
e pratiti, biljeziti i pohranjivati podatke o ponasanju radnih stanica
na nivou OS-a i njegovih procesa
e pomocu ugradenih analiti¢kih tehnika detektirati neuobicajeno i
sumnjivo ponasanje radnih stanica
e pruzati dodatne kontekstualne informacije vezane uz otkrivene
prijetnje
¢ blokirati zlonamjerne aktivnosti
¢ predlagati nacine za vracanje pogodenih sustava u prethodno
stanje
Sustav se treba sastojati od serverske komponente sa web
pristupom (upravljanje, analitika, alarmiranje i izvjescivanje) i agenta
instaliranog na radnim stanicama (pracenje procesa i parametara
sustava)

2 | Vrste sustava koje se ¢ samostalni EDR sustav, sposoban u potpunosti funkcionirati uz vec

mogu nuditi instalirani AV/Endpoint protection sustav ("Kaspersky Endpoint

Security for Business - Select EE" sa vaze¢om licencom do 04.2022) -
preferiran
¢ dodatni modul za instalirani AV/Endpoint protection sustav u
upotrebi ("Kaspersky Endpoint Security for Business - Select EE" sa
vazeéom licencom do 04.2022)
* kompletni AV/Endpoint protection sustav koja sadrzi i EDR
komponentu, kao zamjena za postojeci AV sustav

3 | Podrzani OS Sustav treba minimalno podrzZavati sljedece OS:
* Windows 10
¢ Windows Server 2012, 2016, 2019
e Linux (poZeljno — navesti da li podrzava)

4 | Broj licenci * Windows Server: 40

¢ Windows 10 Pro (Radne stanice): 750
¢ Windows 10 loT (PoS kase): 150
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Upute za ispunjavanje troskovnika

Za prve tri stavke troskovnika upisuje se ukupna cijena 1. godine koristenja nudenog sustava koja

obuhvaca nabavnu cijenu sustava sa ukljucenim odrzavanjem i azuriranjem sigurnosnih definicija.

Za sljedece tri, upisuju se stavke redovnog godisnjeg troska koristenja (odrzavanje, azuriranje
sigurnosnih definicija i sl) koje nisu predmet ovog natjecaja, i koji ¢e sluziti iskljucivo za procjenu

buducih troskova koristenja ponudenih sustava.

Ukoliko je predmet ponude sustav koji se nudi iskljucivo kao usluga, isti je potrebno ponuditi

i u dodatnoj varijanti sa ukljucene 2 godine odrzavanja i sigurnosnih azuriranja.

Ukoliko proizvodac nudi znacajne popuste za proizvode kupljene uz razdoblje odrzavanja duze od

1 godine, ponuditelj moze priloziti dodatne varijante troskovnika sa 2 i/ili 3 godine odrZavanja.

Ponuditelj je slobodan ponuditi vise alternativnih proizvoda za istu stavku troskovnika, sto ¢e
uciniti na nacin da kopira dokument troskovnik i ispuni samo one stavke za koje nudi alternativne
modele te da se za svaku novu alternativnu ponudu u elektronskom obliku dokumenta pohrani uz
dodatak u nazivu "Varl", "Var2" itd.

Za sustav EDR-a i WAF sustave, molimo Vas da ukratko objasnite nacin licenciranja:

EDR:
e dali postoje odvojene licence za serverske OS i radne stanice
e daliselicence kupuju u paketima ili se moze kupiti tocan broj potrebnih licenci
o za pakete, molimo vas da navedete broj licenci uredaja u paketu, kao i cijenu
pojedinog paketa
e dalicijena pojedine licence ovisi o ukupnom broju kupljenih licenci
o ako da, molimo Vas da navedete koje min i max broj licenci i cijenu pojedine
licence
e koji su uvjeti za povecanje broja licenci tijekom razdoblja odrZavanja
e ostalo sto smatrate bitnim
e dali postoji mogucnost testiranja proizvoda sa svim ponudenim funkcionalnostima
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WAF:
e dalisesustavlicencira,u paketu®, saili bez ograni¢enja na najvedi broj sti¢enih web mjesta
ili prema broju sticenih web mjesta
e da li je moguca promjena (nadogradnja ili smanjenje) licenciranih moguénosti bez
reinstalacije ili zamjene cijelog sustava
e dali postoji mogucénost testiranja proizvoda sa svim nudenim funkcionalnostima
e ostalo sta smatrate bitnim
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